Opis predmetu zakazky

Nazov zakazky podPa verejného obstaravatela: Podpora v oblasti kybernetickej a
informacnej bezpeénosti Uradu pre Slovakov Zijucich v zahrani¢i

Strucény opis predmetu zakazky:

Zakazka je obstaravana v ramci projektu ,.Podpora v oblasti kybernetickej a informacnej
bezpec¢nosti Uradu pre Slovakov Zijtcich v zahrani&i". Opis predmetu zdkazky vychidza z
implementacie bezpecnostnych opatreni v zmysle poziadaviek na odstranenie nalezov auditu
kybernetickej bezpecnosti, respektive samohodnotenia, a z poziadaviek urenych zakonom
¢.69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov (d’alej
ako ,,zakon o0 KB), zdkonom ¢. 95/2019 Z. z. o informa¢nych technoldgiach vo verejnej sprave
a 0 zmene a doplneni niektorych zakonov v zneni zakona ¢. 301/2023 Z. z. a prislusnych
vykonavacich pravnych predpisov. Ak sa v opise predmetu zakazky odvolavaju technické
poziadavky na konkrétneho vyrobcu, vyrobny postup, obchodné oznacenie, patent, typ, oblast’
alebo miesto povodu alebo vyroby, tieto mézu byt nahradené ekvivalentnym rieSenim, ktoré
musi spliiat’ miniméalne poZadované parametre stanovené verejnym obstaravatelom.

Verejny obstaravatel predpokladé zadanie danej nadlimitnej zakazky postupom verejnej sut’aze,
zaroven predpokladd, ze vysledkom verejného obstardvania bude Zmluva podla § 269 ods. 2
zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskor$ich predpisov.

Predpokladany nazov prisluSnej ¢asti predmetu zakazky / Predpokladana lehota na
realizaciu danej Casti predmetu zakazky:

Cast’ I: Implementécia centralneho systému na spravu identit, konfiguracia a odladenie / 10
mesiacov od u¢innosti zmluvy

Cast’ II: Implementacia dohl'adového systému na sledovanie prevadzkovych parametrov siete
a systémov / 10 mesiacov od ucinnosti zmluvy

Cast’ III: Implementacia ochrany pristupu k digitalnemu obsahu / 10 mesiacov od w¢innosti
zmluvy

Cast TV: Implementacia centralizovaného systému ochrany pred $kodlivym kédom s
monitorovanim detekcie inStalacie nelegalneho obsahu, vratane automatizovanych nastrojov na
detekciu Skodlivej komunikacie na koncovych staniciach a serveroch / 10 mesiacov od
ucinnosti zmluvy

Cast’ V: Implementacia zabezpefeného pripojenia do siete organizdcie pomocou VPN a
segmentacia siete / 10 mesiacov od tc¢innosti zmluvy

Cast’ VI: implementacia MFA pre vzdialeny pristup do siete / 10 mesiacov od i¢innosti zmluvy



Cast’ VII: Implementacia nastroja na sledovanie a detekciu prevadzky a neopravnenych spojeni
na hranici s vonkajSou sietou / 10 mesiacov od Gc¢innosti zmluvy

Cast’ VIII: Implementacia centralneho Log manazment systému / 10 mesiacov od u¢innosti
zmluvy

Cast’ IX: Zalohovacie systémy — diskové polia, nastroj na zalohovanie / 10 mesiacov od
ucinnosti zmluvy

Cast’ X: Vypracovanie a zvedenie ISMS / 11 mesiacov od G&innosti zmluvy
Cast’ XI: Testovanie zranitelnosti / 12 mesiacov od G¢innosti zmluvy

Cast’ XII: Certifikovany audit KB / 12 mesiacov od t&innosti zmluvy

1 NAVRH OPISU CASTI 1. PREDMETU ZAKAZKY: Implementacia
centralneho systému na spravu identit, konfiguracia a odladenie

Implementécia centrdlneho systému na spravu identit, konfiguracia a odladenie. Produkt musi
umoznovat’ vytvaranie, modifikdciu a deaktivaciu pouzivateI'skych identit, podporovat
hromadné operacie a samoobsluzné funkcie pre pouzivatel'ov vratane resetovania hesla a
obnovy uCtu. Systém musi podporovat rozne autentifikacné metody vratane hesiel,
biometrickych tdajov, tokenov a viacfaktorovej autentifikacie (MFA), zabezpecit' bezpecény
prenos autentifikacnych udajov a umoznovat’ definovanie pristupovych prav na zaklade roli a
skupin pouZzivatelov. Produkt musi byt schopny integrovat’ sa s existujlicimi systémami a
aplikaciami v organizacii, podporovat’ Standardné protokoly a API pre interoperabilitu a
umoziovat’ centralizovani spravu identit a synchronizaciu dat medzi réznymi systémami.
Zabezpecenie dat musi byt zaistené Sifrovanim uloZenych dat a auditovanim pristupov, pricom
produkt musi byt’ v sulade s relevantnymi pravnymi a regulaénymi poziadavkami, ako je GDPR
a HIPAA. Administratorské rozhranie musi byt intuitivne a 'ahko pouzite'n€, rovnako ako
uzivatel'ské rozhranie, ktoré musi byt’ dostupné v r6znych jazykoch vratane slovenc¢iny. Systém
musi byt Skalovatel'ny na podporu rastuceho poctu pouzivatel'ov a aplikacii, optimalizovany
pre rychle spracovanie autentifikacnych a autorizanych poziadaviek, a zabezpecit' vysoku
dostupnost’ sluzieb.

Sprava pouZzivatelov

Vytvéranie a Gdrzba identit

Produkt musi umoZznovat’ vytvéaranie, modifikaciu a deaktivaciu pouZzivatel'skych identit.
Produkt musi podporovat’ hromadné operacie na spravu identit (napr. import/export dat,
hromadné aktualizacie).

Samoobsluzné funkcie pre pouzivatel'ov

Produkt musi umoZiovat’ pouzivatel'om samoobsluzné resetovanie hesla a obnovu ctu.
Produkt musi poskytovat’ pouzivatel'om moznost’ aktualizovat’ svoje osobné udaje a
nastavenia.

Autentifikacia a autorizacia



Autentifikacné mechanizmy
Produkt musi podporovat’ rézne autentifikacné metddy vratane hesiel, biometrickych udajov,
tokenov a viacfaktorovej autentifikacie (MFA).

Produkt musi zabezpecit’ bezpecny prenos autentifikacnych tdajov pomocou Sifrovania (napr.
TLS).

Riadenie pristupu

Produkt musi umoznovat’ definovanie a spravovanie pristupovych prav na zéklade roli a
skupin pouZzivatel'ov.

Produkt musi podporovat’ jemnozrnnt kontrolu pristupu k r6znym zdrojom a aplikaciam.

Integracia a interoperabilita

Integracia s existujucimi systémami

Produkt musi byt schopny integrovat’ sa s existujiicimi systémami a aplikdciami v organizacii
(napr. LDAP, Active Directory, cloudové sluzby).

Produkt musi podporovat’ Standardné protokoly a API (napr. SAML, OAuth, SCIM) pre
interoperabilitu.

Centralna sprava a synchronizacia

Produkt musi umoziiovat’ centralizovant spravu identit a synchronizaciu dat medzi réznymi
systémami.

Produkt musi poskytovat’ mechanizmy na rieSenie konfliktov a konsolidaciu identit.

Bezpecnost’ a stilad s predpismi

Ochrana udajov

Produkt musi poskytovat’ Sifrovanie uloZzenych dat a zabezpecenie proti neopravnenému
pristupu.

Produkt musi umoznovat’ auditovanie pristupov a zmien v identitach.

Stlad s regulacnymi poziadavkami

Produkt musi byt’ v stilade s relevantnymi pravnymi a regulacnymi poZiadavkami (napr.
GDPR, HIPAA).

Produkt musi umoZznovat’ generovanie reportov pre ucely auditu a stladu.

Uzivatel'ské rozhranie a pouziteI'nost’

Administratorské rozhranie

Produkt musi poskytovat’ intuitivne a I'ahko pouzite'né rozhranie pre spravu identit a
pristupovych prav.

Produkt musi umoZnovat’ administratorom jednoduché prispdsobenie a konfiguraciu
nastaveni.

Uzivatel'ské rozhranie

Produkt musi poskytovat’ prehl'adné a priatel’ské rozhranie pre koncovych pouzivatel'ov pre
spravu ich identit.

Produkt musi byt’ dostupny v roznych jazykoch vratane slovenciny.

Skalovatelnost’ a vykonnost’



Skalovatelnost’ systému
Produkt musi byt SkalovateI'ny na podporu rasticeho poctu pouzivatel'ov a aplikacii.
Produkt musi podporovat” horizontalne skéalovanie pre zvysenie vykonu a dostupnosti.

Vykonnost’

Produkt musi byt’ optimalizovany pre rychle spracovanie autentifikaénych a autorizaénych
poziadaviek.

Produkt musi zabezpecit’ minimalnu odozvu a vysoku dostupnost’ sluzieb.

Technické podpora
Produkt musi poskytovat’ pristup k technickej podpore pre rieSenie problémov.
Produkt musi zahriiovat’ pravidelné aktualizacie a udrzbu.

Stucast'ou dodavky su aj implementacné a konfiguracné prace.

2 NAVRH OPISU CASTI II. PREDMETU ZAKAZKY: Implementéicia
dohl'adového systému na sledovanie prevadzkovych parametrov siete
a systémov
Implementécia a konfguracia monitorovacieho nastroja, ktory bude monitorovat’ prevadzkové
parametre prevadzkovanych systémov a ktory bude alertovat’ v pripade, ze d6jde k odchylke
tychto parametrov od beznej prevadzky. Produkt musi poskytovat monitorovanie réznych
typov zariadeni vratane serverov, sieti, databdz, aplikacii a sluzieb v redlnom ¢ase a podporovat’
monitorovanie fyzickych, virtudlnych a cloudovych prostredi. Produkt musi byt schopny
generovat’ upozornenia na zaklade definovanych prahovych hodnét a podmienok, podporovat’
rdzne typy upozorneni vratane e-mailov, SMS a push notifikécii, a umoziovat administratorom
prispdsobit’ pravidla pre upozornenia a eskalaéné pravidla pre kritické incidenty. Skalovatelna
architektira musi podporovat’ horizontalne Skalovanie na monitorovanie velkych a
komplexnych infrastruktar a umoZnovat’ distriblciu monitorovacich agentov na rdzne
geografické lokality. Produkt musi byt optimalizovany pre vysoky vykon, schopny spracovat
tisice monitorovacich metrik za sekundu, podporovat’ efektivne ukladanie dat a rychle
dotazovanie na vel'ké objemy dat. Z hl'adiska bezpecnosti musi produkt poskytovat’ Sifrovanie
dat pri prenose a ulozeni, umozilovat pristup k monitorovacim ditam iba autorizovanym
pouzivatelom prostrednictvom riadenia pristupovych prav a podporovat’ integraciu s inymi [T
a bezpecnostnymi systémami, ako st SIEM, ITSM a CMDB. Uzivatel'sky priatel'ské¢ webové
rozhranie musi umoziovat’ spravu a monitorovanie, prispdsobenie dashboardov podl'a potrieb
pouzivatelov, a poskytovat’ Siroku Skdlu preddefinovanych reportov a vizualizacii vratane
grafov, tabuliek a map, ako aj generovanie ad-hoc reportov a export dat do réznych formatov.
Produkt musi poskytovat pristup k technickej podpore a konzultaciam, pravidelné aktualizacie
a vylepSenia, komplexni dokumenticiu vratane uZzivatel'skych priruciek a technickych
manualov. Sucastou dodavky su aj implementacné a konfiguracné prace.

3 NAVRH OPISU CASTI III. PREDMETU ZAKAZKY: Implementacia
ochrany pristupu k digitdlnemu obsahu

4



Implementécia néstroja na ochranu pristupu k emailovej komunikacii, ako aj nastroja na
filtrovanie nevyziadanych sprav a phishingovych utokov.

Ochrana proti spamom a malvéru

Detekcia spamu

Produkt musi poskytovat’ pokrocilu detekciu a filtrovanie spamu pomocou roznych technik
vratane analyzy obsahu, blacklistingu, greylistingu a heuristickych metéd.

Produkt musi umoznovat’ prisposobenie antispamovych politik podl'a potrieb organizacie.

Ochrana proti malvéru

Produkt musi poskytovat’ viacvrstvovu ochranu proti malvéru vratane antivirusovych skenov,
analyzy priloh a behavioralnej analyzy.

Produkt musi byt schopny detekovat’ a blokovat phishingové utoky a pokusy o socidlne
inzinierstvo.

Bezpecnost’ a Sifrovanie e-mailov

Sifrovanie e-mailov

Produkt musi podporovat’ Sifrovanie e-mailov pomocou Standardov ako S/MIME a TLS.
Produkt musi poskytovat’ moznost’ automatického Sifrovania na zaklade definovanych politik.

Bezpecnost’ komunikécie

Produkt musi zabezpeCovat bezpecny prenos dat medzi e-mailovymi servermi pomocou
protokolu TLS.

Produkt musi podporovat’ autentizaciu odosielatel'a pomocou SPF, DKIM a DMARC.

Centralizovana sprava a monitorovanie

Centralne rozhranie

Produkt musi poskytovat’ centralizované rozhranie na spravu e-mailovej bezpecnosti, vratane
konfiguracie, monitorovania a reportovania.

Produkt musi umoznovat’ administratorom spravovat’ a monitorovat’ e-mailovl prevadzku v
realnom Case.

Reportovanie a analyza

Produkt musi poskytovat’ podrobné reporty o e-mailovej prevadzke, detekcii hrozieb a stave
systému.

Produkt musi umoZnovat’ generovanie ad-hoc reportov a export dat pre d’alsiu analyzu.

Dorucovanie a dostupnost’ e-mailov

Spolahlivost’ doruovania

Produkt musi zabezpecCit spolahlivé doruCovanie e-mailov vratane mechanizmov pre
automatické opédtovné dorucovanie v pripade docasnych problémov.

Produkt musi podporovat’ load balancing a vysoku dostupnost’ na zabezpecenie kontinuity e-
mailovej sluzby.

Archivacia a zadlohovanie



Produkt musi poskytovat’" funkcie pre archivaciu e-mailov na dlhodobé ukladanie a
zabezpecenie suladu s regulacnymi poziadavkami.

Produkt musi umoziovat pravidelné zalohovanie e-mailov a konfiguracii pre obnovu v pripade
havarie.

Podpora a integracia

Integracia s inymi systémami

Produkt musi byt’ schopny integrovat’ sa s bezpecnostnymi rieSeniami ako napr. FortiGate,
FortiAnalyzer pre konsolidovana bezpecnost.

Produkt musi podporovat’ integraciu s beznymi e-mailovymi systémami a sluzbami (napr.
Microsoft Exchange, Office 365, G Suite).

Technické podpora

Produkt musi poskytovat’ pristup k technickej podpore 24/7.

Produkt musi zahriiovat’ pravidelné aktualizacie a udrzbu softvéru na zabezpecCenie ochrany
proti novym hrozbam.

Uzivatel'ské rozhranie a pouZzitel'nost’

Uzivatel'ské rozhranie

Produkt musi poskytovat’ intuitivne a uZivatel'sky priatel'ské rozhranie pre administratorov aj
koncovych pouzivatel'ov.

Produkt musi podporovat’ viaceré jazyky vratane anglictiny, Spaniel€iny, francuzstiny a d’alSich.
Uzivatel'ské notifikacie

Produkt musi umoznovat konfiguraciu notifikécii pre pouzivatel'ov o zablokovanych alebo
zadrzanych e-mailoch.

Produkt musi poskytovat’ moznosti pre pouzivatel'ov na prehliadanie karantény a uvolfiovanie
e-mailov podl’a potreby.

Sucastou dodavky st aj implementacné a konfiguracné prace.

4 NAVRH OPISU CASTI IV. PREDMETU ZAKAZKY: Implementéacia
centralizovaného systému ochrany pred Skodlivym kédom s monitorovanim
detekcie inStalacie nelegalneho obsahu, vratane automatizovanych néstrojov na
detekciu Skodlivej komunikécie na koncovych staniciach a serveroch

Implementécia a konfiguracia EDR/XDR/MDR rieSenia na vSetky existujuce koncové stanice
a servery vratane spravy administracie nasadeného systému. Funkéné poZiadavky na néstroj:

Centralizovana sprava

Produkt musi poskytovat’ centralizovani spravu vsetkych koncovych zariadeni (pocitace,
servery, mobilné zariadenia) z jedného rozhrania.

Produkt musi umoziovat’ spravovanie bezpecnostnych politik a konfiguracii naprie¢ celou
siet’ou.

Monitorovanie a reportovanie



Produkt musi poskytovat’ detailné reporty o bezpecnostnych udalostiach, stave systémov a
d’alSich relevantnych metrikach.

Produkt musi podporovat’ real-time monitorovanie a poskytovanie upozorneni na bezpecnostné
hrozby.

Automatizacia a orchestracia

Produkt musi umoznovat’ automatizaciu beznych bezpecnostnych uloh a reakcii na incidenty.
Produkt musi podporovat’ integraciu s d’al§imi bezpecnostnymi nastrojmi pre orchestraciu
komplexnych bezpecnostnych procesov.

Viacvrstvova ochrana

Produkt musi poskytovat’ viacvrstvova ochranu proti malvéru, ransomvéru, phishingu a d’alsim
typom hrozieb.

Produkt musi zahfnat’ funkcie ako firewall, antispam, webovy filter a kontrolu zariadeni.

Skalovatelnost’ a dostupnost’

Produkt musi byt’ $kdlovatel'ny na podporu velkych podnikovych sieti.

Produkt musi poskytovat’ vysoku dostupnost’ a spolahlivost’, vratane moznosti zadlohovania a
obnovenia.

MDR

Monitorovanie a detekcia hrozieb

Produkt musi poskytovat’ 24/7 monitorovanie a detekciu hrozieb.
Produkt musi zahtiat’ pokro¢ilu analyzu spravania a detekciu anomalii.

Reakcia na incidenty

Produkt musi umoziiovat’ rychlu reakciu na bezpecnostné incidenty, vratane izolacie
infikovanych zariadeni.

Produkt musi poskytovat’ podrobny popis incidentov a odporucania pre ich napravu.

Analyza a reportovanie

Produkt musi poskytovat’ pravidelné reporty o bezpe¢nostnych udalostiach a stave ochrany.
Produkt musi umoZznovat’ generovanie ad-hoc reportov na poziadanie.

Podpora a spolupraca
Produkt musi zahfnat’ podporu Specialistov na bezpecnost’ dostupnych 24/7.
Produkt musi umoziiovat’ spolupracu s internymi bezpecnostnymi timami zdkaznika.

Premium Support

Technicka podpora

Produkt musi poskytovat pristup k technickej podpore 24/7.

Produkt musi zahfnat prioritny pristup k podpore a rieSeniu incidentov.

Aktualizacie a udrzba
Produkt musi poskytovat’ pravidelné aktualizacie a idrzbu softvéru.
Produkt musi zahriiovat’ informécie o novych hrozbéch a sposoboch ich eliminécie.

Skolenia a konzultacie
Produkt musi zahfiiat’ Skolenia pre administratorov a pouzivatel'ov.
Produkt musi poskytovat’ konzultdcie na optimalizaciu bezpecnostnych rieSeni.



Proaktivne sluzby

Produkt musi poskytovat’ proaktivne sledovanie bezpecnostnych trendov a odportcania pre
zlepsenie ochrany.

Produkt musi umoziovat’ pravidelné bezpecnostné audity a analyzy.

Deployment and Upgrade

Nasadenie a konfiguracia

Produkt musi zahfiiat’ sluzby nasadenia a konfiguracie bezpec¢nostnych rieSeni ESET v ramci
infrastruktiry zakaznika.

Produkt musi poskytovat asistenciu pri prispdsobeni nastaveni bezpecnosti podla potrieb
zakaznika.

Aktualizacie a migracie
Produkt musi zahriiovat’ sluzby pre aktualizaciu a migraciu na nové verzie softvéru.
Produkt musi zabezpecit’ bezproblémovy prechod na nové verzie bez prerusenia prevadzky.

Testovanie a overenie
Produkt musi zahfiat’ testovanie nasadenych rieSeni a overenie ich funk¢nosti.
Produkt musi poskytovat’ podrobné spravy o vysledkoch testovania a odporucania na zlepSenie.

Dokumenticia a Skolenia

Produkt musi poskytovat’ kompletni dokumentéciu o nasadeni a konfiguracii.

Produkt musi zahfnat’ Skolenia pre administratorov na spravne pouZzivanie a udrzbu nasadenych
rieseni.

Sucastou dodavky st aj implementacné a konfiguracné prace.

5 NAVRH OPISU CASTI V. PREDMETU ZAKAZKY: Implementacia
zabezpeceného pripojenia do siete organizacie pomocou VPN a segmentacia siete

uraci 1 \G wallu za ¢ zabezpeceni zpecného vzdi S
Konfiguracia perimetrového firewallu za ucelom zabezpecenia bezpecného vzdialeného
pristupu do siete na zdklade VPN spojeni s overovanim pomocou dvojfaktorovej autentizacie
pre vSetkych zamestnancov a dodavatel'ov

Navrh a konfiguracia segmentacie siete s prihliadnutim primarne na bezpecnost’ a kategorizaciu
vyuzivanych informacnych systémov. Sucast'ou €asti implementacia zabezpeceného pripojenia
do siete organizacie pomocou VPN a segmentacia siete je dodavka firewallu pre zabezpecenie
vysokej dostupnosti.

Specifikacia minimalnych poziadaviek Firewall:

Hardvérové Specifikacie

- GE RJ45 WAN / DMZ Porty: 1
- GE RJ45 Interné Porty: 3

- GE RJ45 FortiLink Porty: 1

- GE RJ45 PoE/+ Porty: Ziadne

- Bezdrétové Rozhranie: Ziadne
- USB Porty: 1



- Konzola (RJ45): 1

- Interné Ulozisko: Ziadne
Vykon Systému — ZmieSana Prevadzka v Podnikovom Prostredi

- Priepustnost’ IPS: 1 Gbps

- Priepustnost NGFW: 800 Mbps

- Priepustnost’ Ochrany Pred Hrozbami: 600 Mbps
Vykon Systému

- Priepustnost’ Firewallu (1518 / 512 / 64 byte UDP pakety): 5/5/5 Gbps
- Oneskorenie Firewallu (64 byte UDP pakety): 4 us

- Priepustnost’ Firewallu (Pakety za Sekundu): 7.5 Mpps

- Subezné Relacie (TCP): 700,000

- Nové Relacie/Sekundu (TCP): 35,000

- Pravidla Firewallu: 5,000
VPN Vykon

- Priepustnost’ IPsec VPN (512 byte): 4.4 Gbps

- IPsec VPN Tunnely medzi Branami: 200

- IPsec VPN Tunnely Klient-Bréna: 250

- Priepustnost’ SSL-VPN: 490 Mbps

- Stbezni Pouzivatelia SSL-VPN (Odport¢ané Maximum, Tunel Mode): 200
Vykon SSL InSpekcie

- Priepustnost’ SSL InSpekcie (IPS, priem. HTTPS): 310 Mbps

- CPS SSL Inspekcie (IPS, priem. HTTPS): 320

- Stbeznd Reléacia SSL InSpekcie (IPS, priem. HTTPS): 55,000
Kontrola Aplikacii

- Priepustnost’ Kontroly Aplikacii (HTTP 64K): 990 Mbps

- Priepustnost CAPWAP (HTTP 64K): 3.5 Gbps

Doplnkové Funkcie

- Virtudlne Domény (Standardné / Maximalne): 10/ 10

- Maximalny Pocet Podporovanych FortiSwitchov: 8

- Maximalny Pocet FortiAPs (Celkovy / Tunelovy Rezim): 10/ 5
- Maximalny Pocet FortiTokenov: 500

- Maximalny Pocet Registrovanych FortiClientov: 200

- Konfiguracie Vysokej Dostupnosti: Aktivny / Aktivny, Aktivny / Pasivny, Clustering

6 NAVRH OPISU CASTI VI. PREDMETU ZAKAZKY: implementicia MFA
pre vzdialeny pristup do siete

Implementécia a konfiguracia multifaktorového overovania pre pristup k zvolenych chranenym
prostriedkom organizacie.

Autentifikacia pouzivatel'a

Produkt musi podporovat’ viacfaktorova autentifikaciu (MFA) pomocou jednorazovych hesiel
(OTP).

Pouzivatel’ musi byt’ schopny prihlésit’ sa pomocou biometrickej autentifikécie (odtlacok prsta,
rozpoznavanie tvare) v pripade, Ze to zariadenie podporuje.

Produkt musi podporovat’ PIN kod ako alternativny sposob autentifikacie.

Generovanie jednorazovych hesiel (OTP)



Produkt musi generovat’ ¢asovo obmedzené OTP (Time-based OTP - TOTP) s 30-sekundovym
intervalom.

Produkt musi generovat’ OTP na zaklade udalosti (Event-based OTP - HOTP) podl'a poziadavky
pouzivatela.

Generované OTP musia byt kompatibilné¢ s RFC 6238 a RFC 4226.

Integracia s Fortinet Security Fabric

Produkt musi byt schopny sa integrovat’ s Fortinet FortiGate, FortiAuthenticator a d’al§imi
produktmi Fortinet na poskytovanie MFA.

Produkt musi podporovat’ integraciu s tretimi stranami prostrednictvom Standardnych
autentifikacnych protokolov (napr. RADIUS, LDAP).

Uzivatel'ské rozhranie a pouzitelI'nost’

Aplikacia musi byt dostupna pre platformy iOS a Android.

Uzivatel'ské rozhranie musi byt intuitivne a jednoduché na pouZzivanie.

Produkt musi podporovat’ viaceré jazyky, vratane anglictiny, SpanielCiny, francuzstiny, nem¢iny
a d’alSich hlavnych svetovych jazykov.

Bezpecnost’ a ochrana udajov

Vsetky ulozené¢ autentifika¢né udaje musia byt Sifrované pomocou AES-256.

Aplikéacia musi poskytovat’ moznost’ vzdialeného vymazania v pripade straty alebo kradeze
zariadenia.

Produkt musi byt odolny vo¢i réznym typom utokov, vratane phishingu, malvéru a man-in-the-
middle utokov.

Spréava zariadeni a tokenov

Administratori musia byt schopni priddvat, odoberat a spravovat’ tokeny pouzivatel'ov
prostrednictvom centralizovaného rozhrania.

Produkt musi poskytovat’ prehl'ad o aktivnych a neaktivnych tokenoch a generovat’ reporty pre
ucely auditu.

Pouzivatelia musia byt schopni jednoducho obnovit’ tokeny v pripade straty alebo vymeny
zariadenia.

Oznamenia a upozornenia

Pouzivatel musi byt’ informovany o kaZzdom GispeSnom alebo netispeSnom pokuse o prihlasenie
prostrednictvom push notifikacii.

Administratori musia mat’ moznost’ konfigurovat’ upozornenia pre rdzne bezpecnostné udalosti
a anomalie.

Podpora a dokumentacia

Produkt musi byt’ doddvany s podrobnou dokumentéciou pre pouZzivatel'ov aj administratorov.
Musi byt k dispozicii technickd podpora a pravidelné aktualizdcie pre zabezpecenie
kompatibility a bezpecnosti aplikacie.

Skalovatelnost’ a vykonnost

Produkt musi byt schopny zvladnut’ vel'ky pocet pouzivatel'ov a autentifikacnych poziadaviek
bez znizenia vykonu.

Musi byt mozné I'ahko rozsirit’ kapacitu a funkcnost’ produktu v stilade s rastom organizacie.

Sucastou dodavky su aj implementaéné a konfiguracné prace.
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7 NAVRH OPISU CASTI VII. PREDMETU ZAKAZKY: Implementécia
nastroja na sledovanie a detekciu prevadzky a neopravnenych spojeni na hranici
s vonkajSou sietou

Nastroj na sledovanie a detekciu prevadzky je vykonna platforma na spravu logov, analyzu a
reportovanie, ktora poskytuje organizacidm orchestraciu, automatizaciu a reakciu z jedného
miesta pre zjednodusené bezpecnostné operacie, proaktivnu identifikdciu a napravu rizik a
kompletnt viditeI'nost’ celého povrchu utoku.

Tento nastroj, integrovany s bezpecnostnou infraStruktirou, poskytne pokrocilé schopnosti
detekcie hrozieb, centralizovanti bezpe¢nostnu analyzu a iplna informovanost’ a kontrolu nad
bezpecnostnym postojom, o poméaha bezpecnostnym timom identifikovat a eliminovat’ hrozby
skor, ako dojde k naruseniu.

Nastroj umozni orchestraciu bezpecnostnych nastrojov, I'udi a procesov pre zjednodusené
vykonavanie uloh a pracovnych postupov, analyzu a reakciu na incidenty a rychle urychlenie
detekcie hrozieb, tvorby pripadov a vysetrovania, ako aj zmiernenie a reakciu.

Nastroj umozni automatizaciu pracovnych postupov a umozni spustanie akcii pomocou
konektorov, playbookov a obsluznych programov. Reagujte v realnom Case na itoky na sietovi
bezpecnost, zranitelnosti a varovania o potencialnych kompromitaciach s vyuzitim informécii
o hrozbach, koreldcie udalosti, monitorovania, upozornenia a reportovania pre okamzitu
reakciu.

KTlacové vlastnosti:

- Analytika bezpe€nostnej infraStruktiry s koreldciou udalosti a detekciou v redlnom case
naprie¢ vSetkymi logmi, so sluzbou indikatorov kompromitacie (IOC) a detekciou
pokrocilych hrozieb

- Integracia bezpecnostnej infraStruktury s réznymi bezpecnostnymi nastrojmi pre hlbsiu
viditel'nost’ a kritické poznatky o sieti

- Podnikovd vysokd dostupnost na automatické zilohovanie databiz (az Stvornodovy
klaster), ktoré¢ mézu byt geograficky rozptylené pre obnovu po havarii

- Bezpecnostna automatizacia na zniZenie komplexnosti, vyuZivanie REST API, skriptov,
konektorov a automatiza¢nych skratiek na urychlenie bezpecnostnej reakcie a zniZenie
Casu na detekciu

- RieSenie pre viac tenantov s riadenim kvot, vyuzivanie (ADOMs) na oddelenie udajov
zakaznikov a spravu domén pre efektivnost’ a dodrziavanie predpisov

- Flexibilné moznosti nasadenia ako zariadenie, VM, hostované alebo verejny cloud.

Sucastou dodavky su aj implementacné a konfiguracné prace.

8 NAVRH OPISU CASTI VIII. PREDMETU ZAKAZKY: Implementacia
centralneho Log manazment systému
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Zaobstaranie, implementacia a konfiguracia centralneho logovacieho systému, ktory bude
bezpe¢nym sposobom zbierat, vyhodnocovat, vizualizovat' a ukladat’ systémové logy zo
vSetkych dolezitych systémov organizacie. Predmetom verejného obstaravania je dodavka a
implementécia systému pre centralizované ukladanie a spravu logov s integrovanym systémom
analyzy a rieSenia bezpecnostnych udalosti/incidentov zo systémov a aplikacii obstaravatel’a a
jeho podriadenej organizacie.

Vsetky technické parametre/funkcionality, resp. vlastnosti pozadovaného predmetu zakazky
predstavuju minimélne poziadavky, ktoré musia byt splnené v ponuke uchddzaca. V pripade,
7ze by sa zaujemca/uchadza¢ citil dotknuty vo svojich pravach, t.j., Ze by tymto opisom
dochadzalo k znevyhodneniu alebo k vyluceniu urcitych zdujemcov/uchadzacov alebo
vyrobcov, alebo ze tento predmet zakazky nie je opisany dostatocne presne a zrozumitelne, tak
vo svojej ponuke moze uchadza pouzit' technické rieSenie ekvivalentné, ktoré spiia
kvalitativne, technické, funkéné poziadavky na rovnakej a vyssej urovni, ako je uvedené v tejto
Casti vyzvy, tuto skuto¢nost’ v§ak musi preukazat’ uchadzac vo svojej ponuke.

Vseobecné poziadavky na systém:

- Systém pracuje ako fyzicka appliance s jednym ucelenym webovym rozhranim pre vSetky
administratorské 1 operatorské ¢innosti. Nevyzaduje inStalaciu d’alSich systémov a aplikacii
okrem podpory zberu na inych lokalitich (mimo centralu) a agenta pro zber Windows
logov.

- Konfiguracia systému sa musi vykonavat' v grafickom rozhrani jednotnej uzivatel'skej
konzoly, Systém musi poskytovat’ podporu pre vizualne programovanie pre vSetky kroky
spracovania strojovych dat. Vo webovom rozhrani nesmie byt povinnd konfiguracia s
vyuzitim skriptov, makier alebo textovych konfigura¢nych poli, do ktorych sa skripty a
makra vkladaju

- Systém umoziuje doplnenie parseru pre zariadenia, aplikdcie alebo systémy mimo
uvedeného zoznamu uzivatelom bez nutnosti spoluprace s vyrobcom alebo dodavatelom
pontkaného systému - uZzivatel'sky definované parsery. Dokumenticia systému musi
obsahovat’ prehl'adny ndvod na vytvéranie zdkaznickych parserov a systém musi obsahovat’
moznost’ testovania a ladenia zdkaznickych parserov bez vplyvu na ostatné produkéné
funkcie systému. Pre vytvaranie nesmie byt pouZité textové pisanie programového kodu,
ale tzv. vizudlne programovanie, ktoré automaticky opravuje a upozorniuje na chyby.

- Systém umoznuje v grafickom rozhrani vizualneho programovacieho jazyka jednoducho
vykonavat’ triedenie a znackovanie vstupnych dat pre ich dalSie spracovanie. Nie je
pripustné nastavenie triedenia vstupnych dat vo forme skriptu/makra zobrazené¢ho v
textovom okne.

- Systém prijima a spracovava logy, udalosti a dalSie strojovo generované data
prostrednictvom minimalne nasledujucich protokolov: UDP/TCP 514 (SYSLOG), TCP
20514 (RELP, nesifrovane) a TCP 20515 (RELP, Sifrovane). Systém musi umoznovat’
prijem logov 1 na rozsahu minimalne 50 UDP a TPC portov.

- Prijaté logy systém Standardizuje do jednotného formatu a logy st rozdel'ované prislusnych
poli podl'a ich typu. Systém musi zaroveil uchovavat originalne verzie sprav.

- Pre hodnoty jednotlivych parsovanych poli je mozné v definicii parseru zmenit' typ a
Standardizovat’ minimdalne na tieto zdkladné druhy: ¢islo, IP adresa, MAC adresa, URL.
Nad uloZzenymi datami typu ¢islo musi byt mozné pri vyhl'adavani vykonavat’ matematickeé
operacie (sucty vSetkych hodnot, priemery, najmensie/najvicsia hodnota a pod.)

- Systém zachovava pdvodné informacie zo zdroju logu o Casovej znaCke udalosti, ale
nedoveruje jej a vytvara vlastné doveryhodné ¢asové razitko ku kazdému logu, kterd vznika
v okamihu prijatia logu systémom a ktorym sa systém riadi.
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Vsechny polia a polozky prijaté systtmom su automaticky indexované. Nad vSetkymi
polozkami je mozné ihned’ vykonavat’ vyhl'adavanie bez nutnosti dodato¢ného ru¢ného
indexovania administratorom.

Moznost zberu udalosti minimdlne vo formatoch RAW, Syslog, CEF, LEEF, JSON
RFC7159.

Systém nesmie umoznit’ mazanie alebo modifikovanie ulozenych logov ani konfiguracnou
zmenou administratorovi systému s najvyS$imi oprdvneniami. Kazdy log musi mat
unikatny identifikator, ktory umozni jeho jednozna¢nu identifikéaciu.

Systém musi umoznovat’ konfiguraciu filtracie nerelevantnych sprav

Systém vykonava konsolidaciu logov na vlastnom storage priestore.

Systém umoznuje jednoduché vyhladavanie udalosti a okamzité vytvaranie grafickych
reportov (ad hoc) bez nutnosti dodato¢ného programovania alebo aplikovania dopytov v
SQL jazyku. Reportovaci nastroj musi byt integralnou sticastou navrhovaného systému a
byt sucast’ou jednotného rozhrania

Systém vykonava ucelenu vizualizaciu logov, udalosti a strojovych dat (grafy udalosti).
Vizualizacia musi byt dynamicka, t.j. vol'bou v jednom grafe sa ostatné prislusné grafy v
pohl'ade na déta upravia podl'a pozadovanej vol'by automaticky.

Systém umoziiuje jednoducho vytvarat grafické znazornenie udalosti nad vSetkymi
ulozenymi datami za l'ubovol'né ¢asové obdobie bez nutnosti modifikacie konfigurcie
systému alebo parametrov uloZenych dat.Historické data v pozadovanej dizke retencie
ulozené v systéme j mozné prehl'adavat’ okamzite bez ¢asovych strat opatovného importu
alebo dekomprimécie star§ich dat, prehladdvanie nesmie vyzadovat manudlnu
konfiguraciu a zésahy pouzivatel'a

Systém vykonava automatické dopliiovanie reverznych DNS zdznamov a GeolP informaécii
k udalostiam a v pripade GeolP ich grafické zndzornenie na mape bez nutnosti vyuzivat
sluzby tretich stran ¢i externé aplikacie.

Systém musi podporovat nativne ziskavaie logov z Office365.

V pripade kratkodobého pretazenia systému nesmie dojst’ k strate logov. VSetky prijaté
nespracované logy/udalosti musia byt ukladané do vyrovnavacej pamite.

Systém musi umoZiovat’ unifikované vyhl'adavanie naprie¢ vSetkymi typmi dat a zariadeni
podl'a normalizovanych poli

Systém musi spihat’ pozadavky normy STN/ISO 27001:2013 pre ziskavanie auditnych
zaznamov. Toto potvrdenie nie je moZné nahradit’ certifikdtom na spolecnost’ dodavatela
(subdodavatela) alebo vyrobcu pontkaného systému. Nie je ho mozné nahradit’ ani
cestnym vyhlasenim.

Systétm musi mat’ moznost' ulozenia uzivatelom vytvorenych pohladov na data
(dashboardov) pre budice spracovanie. Vyrobcom dodané typy pohladov nesmie byt
mozné nevratne modifikovat’

Systém obsahuje reportovaci nastroj s prednastavenymi najbeznejSimi reportami a
moznostou vlastnych uprav a vytvaranie novych pohladov. Pre vytvaranie novych
pohl'adov na data nie je pripustné pouzivat povinne SQL jazyk.

Systém obsahuje predpripravené pohlady na ulozené data podla jednotlivych kategorii
zdrojovych zariadeni i podl'a logického €lenenia.

Na zaklade pohl'adu na ulozené data je mozné vykonat export dat v Struktirovanom
formate tak, ako s v pohl'ade skuto¢ne zobrazené

Konfiguracné a systémové rozhranie a dokumentacia musia byt identické v anglickom i v
slovenskom alebo ¢eskom jazyku. Nepripusta sa obmedzena dokumenticia v slovenskom
alebo ¢eskom jazyku.

Systém musi umoznovat’ kapacitnll i vykonovu Skalovatelnost’.
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Monitoring stavu systému - alertovanie pri prekroceni prahovych hodnot alebo chybe
systému, preposlanie upozornenia pomocou SMTP nebo Syslog.

Systém musi obsahovat’ REST-API pre integraciu s externym monitorovacim systémom
(Zabbix, Nagios, PRTG a pod.)

Jednotna centralna webova konzola pre pristup k logom, alertom, reportom a pre spravu
systému. Z tejto konzoly sa vykonava kompletné konfiguracia, sprava a analyza logov. Nie
je pripustné, aby dodany systém mal viacero konzol pre jednotlivé Casti systému.

Systém musi umoznovat’ jednoduché vytvaranie uzivatel'skych roli definujucich pristupové
prava k ulozenym udalostiam a jednotlivym ovladacim komponentom systému.

Systém musi vykonavat parsovanie a normalizciu prijatych udalosti bez nutnosti
inStalovat’ externé aplikacie alebo systémy a to priamo vo svojom rozhrani. Jedinou
pripustnou vynimkou je monitorovanie systémov Windows, ktoré cez WMI protokol
neumoznuju monitorovat’ textové logy.

Systém musi podporovat’ overovanie uzivatel'a systému na externom LDAP serveri. V
pripade vypadku externého LDAP systému musi podporovat’ overenie z lokalnej databazy.
Systém musi automaticky zaznamenavat uzivatel'ské meno ku kazdej prevedej akcii
uzivatelom.

Vykonnostné a SW parametre systému

Systém funguje formou HW appliance (vSetkych Casti systému je mozné nastavit v
centrdlnej webovej konzole a nie je potrebné upravovat ziadne konfiguracné subory,
scripty, alebo makra v prikazovom riadku).

Aktualizécie systému su distribuované v jednotnom baliku a ich inStaldcia je vykondvana
cez centralnu spravcovsku konzolu. VSetky aktualizacie su vykonavané z webového
rozhrania systému bez potreby asistencie vyrobcu/dodavatela.

Systém musi podporovat’ downgrade, napriklad pri problémoch s novou verziou systému
po upgrade.

Priemerny trvaly prijem min. 2000 udalosti za sekundu pri priemernej velkosti jednej
udalosti

700Byte. Systém musi preukéazetel'ne kompletne spracovat prijaté udalosti vratane
vytvorenia ocakavanych metadat (DNS-PTR, ¢isla a mena ASN, geolokacie), zaistovanie
Normalizéacie, zamedzovania straty prijatych udalosti, alebo posunutiu doverychodného
casového razitka udalosti.

Spi¢kovy prijem minimalne 4000 udalosti za sekundu po dobu najmenej 10 minut pri
priemernej velkosti jednej udalosti 700Byte. Systém musi pri Spickovom prijme
preukdzetelne kompletne spracovat’ prijaté udalosti vratane vytvorenia ocakavanych
metaddt (DNS-PTR, disla a mend ASN, geolokécie), zaistovanie normalizicie,
zamedzovania straty prijatych udalosti, alebo posunutiu doverychodného ¢asového razitka
udalosti.

Licencne neobmezeny pocet zariadeni pre prijem zasielanych udalosti. Licencne
neobmezeny pocet udalosti v GB za den alebo licencia na minimalne 200GB ulozenych
udalosti za denl. Integrovand databdza musi mat’ Cisti velkost’ najmenej 12 TB a musi
podporovat’ kompresiu ukladanych dat

Uzivatel'skd konfiguracia vlastnych parserov pomocou vizudlneho programovacieho
jazyka v centralnej spravcovskej webovej konzole. Vizualny programovaci jazyk musi
uzivatelovi umoznit’ pisat’ vlastné parsery bez nutnosti znalosti programovania (napr.
Node-RED, Microsoft VPL, Blockly apod). Vizudlny programovaci jazyk nie je
prezentovany textovo, ale graficky formou blokov, ktoré obsahuju aplika¢nt logiku.
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Konfiguracia uzivatel'skych parserov musi umoziiovat’ automatické dopliiovanie DNS
reverznych zdznamov, GeolP informdcie a identifikaciu vyrobcu zariadenia podl'a MAC
adresy.

Systém musi podporovat’ dopliiovanie sprav o statické informdcie z textovych tabuliek,
napriklad k uzivatel'skému menu doplnit’ informaciu o jeho emailovej adrese, Clenstve v
AD skupindch a pod. Pre automaticku aktualizaciu takto ulozenych doplnkovych
informacii musi byt mozné tieto textové tabul’ky doplnit’ pomocou REST API systému a
modifikovateI'né cez webové rozhranie systému.

Moznost’ on-line ladenia uzivatel'sky definovanych parserov - pri ich vytvarani je mozné
vlozit’ vlastné testovacie spravy, pri zmene je okamzite zobrazend vysledna podoba
rozparsovanych dat a pripadné chybov¢ hlasenia.

V centrdlnej spravcovskej konzole je mozné pridavat k jednotlivym zdrojom dat,
aplikaciam, zariadeniam alebo IP subnetom tzv. znacky, oznacujice napriklad umiestnenie
zariadenia, typ zariadenia, kritickost' zariadenia a pod. Systém musi obsahovat
preddefinované znacky, ktoré¢ automaticky pridava k prijimanym spravam (napriklad
konfigura¢na zmena, uspesné overenie uzivatel'a, neuspesné overenie uzivatela, sprava z
Windows, sprava generovana firewallom a pod.)

Vsetky pridavané znacky su ukladané s kazdou prijatou udalostou, na zaklade znacky je
mozné filtrovat’ data alebo obmedzovat’ opravnenia uZzivatelov systému k jednotlivym
udalostiam.

Systém musi byt predpripraveny pre zrkadlenie a clustrové zapojenie — 2 nody.

V pripade zapojenia ako dvojnodovy cluster sa systém sprava ako jeden celok.

V pripade vyuZitia dvoch nodov v clustri sa zrychl'uje vyhl'addvanie a sii automaticky
prehl'adavané vsetky data na vsetkych zariadeniach v clustri.

V pripade rozSirenia systému na cluster musi navrhovany systém zaistit’ bezvypadkovost’
zberu logov.

Systém musi umoziiovat’ export dat ve forméate vhodnom pre d’alSie strojové spracovanie
bez dodato¢nych obmedzeni na ¢asové obdobie, mnozstvo, alebo obsah exportovanych dat.
Podpora zalohovania alebo obnovy konfigurécie v jednom kroku a jednom stbore pre cely
systém.

Podpora zéalohovania dat na externy systém, pozadované je planované aj ad-hoc
zalohovanie.

Alerty

Systém je schpny na zéklade zadanych podmienok splnenych v prijatych datach
vygenerovat’ alert.

Text emailu vygenerovaného alertom moze byt uzivatel'sky definovany s premennymi z
prijatej rozparsovanej udalosti.

Systém musi obsahovat’ vyrobcom predpripravené sety/vzory alertov a korelacii
Uzivatel'skd konfiguracia alertov pomocou vizuilneho programovacieho jazyka v
centralnej spravcovskej konzole. Vizudlny programovaci jazyk nie je prezentovany cisto
textovo, ale textovo-grafickou formou, ktord vizualizuje aplika¢nu logiku. Konfiguracia
alertu alebo korelacie musi umoznovat’ okamzita kontrolu

Ako vystupné pravidlo alertu musi systém vediet’ odoslat’ udalost’, ktora alert vyvolala na
externy systém minimalne prostrednictvom SMTP alebo Syslog cez TCP protokol. Pre
Syslog protokol je poadovana moznost’ definicie formatu dat pre jednoduchsiu integraciu
so systémami tretich stran.

V alertoch je mozné vyuzivat’ znacky (napriklad: posli alert iba v pripade, ze sa udalost’
stala na kritickom serveri, ktery bezi v urcitej lokalite).
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Systém podporuje funkcie SIEM - korelacie udalosti a upozornenia s hrani¢nymi limitmi.
Definicia korela¢nych pravidiel musi mat’ moznost’ vlozenia testovacej spravy a vysledku
testu vykonanej akcie

Zber udalosti v prostredi Microsoft

Udalosti z Microsoft prostredi st ziskavané pomocou agenta instalované¢ho priamo na
koncovom Windows systéme. Windows agent musi sucasne podporovat’ ako monitoring
internych windows logov, tak i monitoring textovych siborovych logov.

Agent zaistuje zber nemodifikovanych udalosti a detailné spracovanie auditnych
informaécii.

Agent podporuje nastavenie filtracie odosielanych udalosti pomocou centralnej
spravcovskej konzoly

Filtracia odosielanych udalosti agentom sa konfiguruje pomocou vizualneho
programovacieho jazyka v centralnej spravcovskej konzole. Nerelevantné logy su
filtrované na strane windows agenta a nie st odosielané po sieti. Vizualny programovaci
jazyk nie je prezentovany textovo, ale textovo-grafickou formou, ktora vizualizuje
aplika¢nu logiku.

Windows agent nevyzaduje administratorské zasahy na koncovom systéme — je centralne
spravovany a automaticky aktualizovany priamo z centralnej spravcovskej konzoly
systému.

Sprava a aktualizacia Windows agenta sa nevykonava z Group Policy.

Komunikacia Windows agenta a centralného systému musi byt Sifrovana.

Windows agent musi podporovat’ zber nielen zo zékladnych systémovych logov
(Aplikacie, Zabezpecenie, Instalacie, Systém), ale je mozné z centralnej spravcovskej
konzoly nastavit’ i zber vSetkych ostatnych logov v zloZke Protokoly aplikécii a sluZieb.
Windows agent musi podporovat’ centralizované nastavenie z administratorskej konzoly
systému pre zber textovych logov vratane moznosti vyberu ich formatu.

Windows agent musi automaticky dopliat’ ku vietkym odosielanym udalostiam ich textovy
popis tak, ako je zobrazeny v Prohliadaci udalosti (Event Viewer) na koncovom systéme.
Pocet instalacii Windows agenta nesmie byt’ licen¢ne ani ¢asovo obmedzeny.

Podpora pre zber udalosti z pobociek

Systém musi obsahovat’ centralne spravované rieSenie, ktoré zbiera udalosti na pobockach
alebo v zaloznom datacentre a umoZzinuje ich odoslanie po saturovanej linke bez straty dat.
Systém musi podporovat’ centralizovani spravu pre zber udalosti z viacerych lokalit
priamo z centralneho uloziska dat vratane poZiadaviek na virtualizdciu a komunikacnu
maticu pre Sifrovany prenos dat

RieSenie pre zber udalosti z inych lokalit musi byt’ schopné automaticky nadviazat’ spojenie
s centralnym UloZiskom dat a prenaSané data Sifrovat’. V pripade vypadku spojenia medzi
inou lokalitou a centralou musi spojenie automaticky obnovit’.

RieSenie musi komunikovat po definovanom IP protokole, aby mohla byt centralne
nastavena kvalita sluzby (QoS) pre prenos udalosti.

RieSenie musi poskytovat’ kapacitu vyrovnavacej paméite pre minimalne 100GB udalosti,
ktoré na inej lokalite mo6zu vzniknut pocas vypadku spojenia medzi inou lokalitou a
datovym centrom.

RieSenie pre zber udalosti z inych lokalit musi mat’ vykon minimalne 5 tisic udalosti /s. a
to 1 pri trvalej zatazi.

RieSenie pre zber udalosti z inych lokalit musi poskytovat’ podporu na identickych UDP i
TCP portoch ako hlavny systém a pre aktivny zber z lokalnych Windows agentov.
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- RieSenie pre zber udalosti z inych lokalit musi byt’ poskytované ako fyzicky systém aj ako
virtualny systém pre VMware ESXi a Hyper-V. Vyber fyzického alebo virtudlneho riesenia
je voliteI'ny na zéklade moznosti dostupnych na predmetnej vzdialenej lokalite podl'a vol'by
obstaravatel’a.

- RieSenie pre zber udalosti z inych lokalit musi byt schopné komunikovat’ s centralou i skrze
viacnasobny preklad adries (NAT).

Sucast'ou dodavky su aj implementacné a konfiguracné prace.

9 NAVRH OPISU CASTI IX. PREDMETU ZAKAZKY: Zalohovacie systémy —
diskové polia, nastroj na zalohovanie

Implementacia zabezpeceného systému zalohovania vo fyzicky oddelenej budove za ticelom
zabezpecenia kopie dolezitych systémov a dat v pripade zlyhania alebo zniCenia primarnej
serverovne. Systém zalohovania by mal mat’ ochranu pred zmazanim a prepisanim uloZenych
dat a mal by uchovavat’ zélohy v Sifrovanej podobe.

Poziadavky na zalohovaci systém alebo ekvivalent:

NAS Storage

1 x Synology RS2423RP+

4 x Synology Enterprise 3.5" 16 TB, 7.2K SAS 3 - HAS5300-16T

1 x Posuvne lyziny - RKS-02

SW pre zalohovanie bud’ aktualne vyuzivany, alebo Veeam B&R Free (10 VMs

Sucast'ou dodavky su aj implementacné a konfiguracné prace.

10 NAVRH OPISU CASTI X. PREDMETU ZAKAZKY: Vypracovanie ISMS
Vytvorenie systému riadenia informacnej bezpecnosti vratane metodiky riadenia aktiv a rizik v
sulade so zakonom 69/2018 Z. z. a vyhlaSkou 362/2018 Z. z. Spolupraca pri zavadzani systému
riadenia informacnej bezpecnosti do praxe. Tato ¢innost’ bude zahfnat”:

BliZsie ¢innosti v zmysle vyzvy

Pozadované ¢innosti

Nazov podaktivity
a) | Organizacia
kybernetickej a
informacnej
bezpecnosti

Vypracovanie bezpecnostnej
dokumentécie vratane rozsahu a
sposobu  plnenia  vSeobecnych
bezpecnostnych opatreni;

Vypracovanie Statitu

bezpecnostného vyboru;

Vypracovanie bezpecnostného
projektu informa¢ného systému
verejnej spravy,

Bezpecnostna stratégia kybernetickej
bezpecnosti;

Bezpecnostna politika kybernetickej
bezpecnosti a informac¢nej bezpecnosti;
Deklaracia a zavazok vedenia;

Statat bezpeénostného vyboru;
Vypracovanie bezpecnostného projektu
ISVS;

b) | Riadenie rizik

Identifikacia vsetkych aktiv
suvisiacich S0 zariadeniami na
spracovanie informécii a centralne
zaznamenavanie inventaru tychto
aktiv podla ich hodnoty vratane

Identifikécie vSetkych aktiv;
Inventarizacia aktiv;
Katalog aktiv;,

Riadenie rizik;
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uréenia ich vlastnika, ktory definuje
poziadavky na ich dovernost,
dostupnost’ a integritu;

implementaciu systému pre
inventarizaciu aktiv;
Riadenie rizik pozostavajuce z

identifikacie zranitel'nosti,
identifikacie hrozieb, identifikacie a
analyzy rizik s ohl'adom na aktivum,

urcenie vlastnika rizika,
implementacie organizaénych a
technickych bezpecnostnych

opatreni, analyzy funk¢ného dopadu
a pravidelného preskimavania
identifikovanych rizik v zéavislosti
od aktualizacie prijatych
bezpecnostnych opatrenti;

Vypracovanie a implementacia
interné¢ho riadiaceho aktu riadenia
rizik kybernetickej a informacnej
bezpecnosti;

Smernica pre riadenie bezpecnostnych
rizik;

Metodika pre riadenie bezpecnostnych
rizik;

Implementécia predmetnych IRA,;

Personalna
bezpecnost’

Vypracovanie postupov pri zaradeni

osoby do niektorych z
bezpecnostnych roli;  Zavedenie
planu  rozvoja  bezpecnostného
povedomia a  vzdelavania;

Vypracovanie sposobov hodnotenia

ucinnosti planu rozvoja
bezpe€nostného povedomia,
Urcenie pravidiel a postupov na
rieSenie pripadov porusenia
bezpecnostnej politiky; Zavedenie
postupov pri skonceni
pracovnopravneho vztahu alebo
in¢ho obdobného vzt'ahu;

Zavedenie postupov pri poruseni
bezpe€nostnych politik;

Vypracovanie alebo aktualizicia
interného  riadiaceho  aktu s
bezpecnostnymi  zasadami  pre
koncovych pouZivatelov;

Vypracovanie a implementacia
postupov a procesov upravujucich
personalnu bezpecnost organizacie
prostrednictvom interného
riadiaceho aktu;

Plan rozvoja bezpecnostného
povedomia vratane sposobov
hodnotenia u¢innosti planu, vratane
urcenia pravidiel a postupov na rieSenia

pripadov  poruSenia  bezpec¢nostnej
politiky;
Zavedenie postupov pri skonceni

pracovnopravneho vztahu alebo iné¢ho
obdobného vztahu, zavedenie postupov
pri poruseni bezpecnostnych politik;
Smernica pre pouZivatel'ov;

Riadenie persondlnej bezpecnosti;
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d)

Riadenie
pristupov

Vypracovanie a implementacia
zasad riadenia pristupov osob K sieti
a informacnému systému;

vypracovanie a implementacia
postupov a procesov upravujucich
riadenie pristupov organizacie;

Riadenie pristupovych prav;
Zapracovanie a implementacia
postupov a procesov napr.
prostrednictvom RACI matice v
nadvédznosti na  implementované
technické rieSenie;

Pravidlé pre oddelenie pravomoci,

Riadenie
kybernetickej a
informacnej
bezpecnosti vo
vzt'ahoch s
tretimi stranami

Vypracovanie analyzy rizik tretich
stran a celého dodavatel'ského
ret’azca, vratane analyzy politickych
rizik;

Analyza a posudenie suladu
vSetkych aktualnych zmluav s tretimi
stranami so zakonom o KB a dobrou
praxou,

Vypracovanie navrhov dodatkov
zmluv s tretou stranou spolu s
navrhom potrebnych uprav na
zabezpecenie suladu so zakonom
KB;

Vypracovanie a implementacia
interného riadiaceho aktu
upravujuceho zasady kybernetickej
a informacnej bezpecnosti VO
vzt'ahoch s tretimi stranami;

Metodika pre riadenie bezpecnostnych
rizik vo vzt'ahu k tretim stranam;
Analyza a postdenie stiladu
vypracovanie navrhov dodatkov zmlav;
Smernica riadenie tretich stran;
Smernica poziadavky pre tretie strany;

f)

Bezpecnost’ pri
prevadzke
informacénych
systémov a sieti

Zavedenie opatreni  a interného
riadiaceno aktu v oblasti riadenia
zmien, riadenia kapacit, inStalacie
softvéru v sietach a informacnych
systémoch, instaldcia zariadeni v
sietach a informacnych systémoch,
zaznamenavanie  bezpecnostnych
zdznamov a zaznamendvanie a
vyhodnocovanie  prevadzkovych
Zaznamov;,

Smernica pre riadenie zmien;
Smernica sprava a prevadzka IS a
sluzieb;

9)

Hodnotenie
zranitel'nosti
a bezpecnostné
aktualizacie

Vypracovanie a
interného riadiaceho aktu
upravujuceho  proces  riadenia
implementacie bezpecnostnych
aktualizécii a zaplat;

implementécia

Smernica riadenie a implementacia
bezpecnostnych zaplat a
bezpecénostnych aktualizacii;

h)

Ochrana proti
Skodlivému
kodu

Vypracovanie interného riadiaceho
aktu s poziadavkami na urcenie
zodpovednosti pouzivatel'ov,
pravidiel  pre inStalaciu =~ a
monitorovania potencialnych ciest
prieniku Skodlivého kodu

Vypracovanie a implementacia
pravidiel suvisiace s ochranou proti
Skodlivému kédu

Smernica pre ochranu proti Skodlivému
kodu a instaldciu a hardening IS;
Vypracovanie a implementacia
postupov a procesov v nadvdznosti na
technické rieSenie;
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Sietova
a komunikac¢na
bezpecnost’

Vypracovanie a implementacia
interného riadiaceho aktu
upravujuceho pravidla sietovej a
komunikacnej bezpecnosti;

Smernica pre pravidla
komunikacnej bezpecnosti;

sietove] a

)

Akvizicia, vyvoj
a udrzba
informacnych
technologii
verejnej spravy

Vypracovanie metodiky
softvérového vyvoja v podobe
interného riadiaceho aktu,
definujtce bezpecnostné
poziadavky na  vSetky fazy
zivotného cyklu vyvoja SW
(SSDLC);

Metodika Poziadavky pre bezpecny
vyvoj SSDLC,;

K)

Zaznamenavanie
udalosti
a monitorovanie

Vypracovanie interného riadiaceho
aktu, ktory obsahuje a upravuje
povinnosti  definované  platnou
legislativou;

Smernica 0
monitoringu IS a sieti;

bezpecnostnom

RieSenie
kybernetickych
bezpecnostnych

incidentov

Vypracovanie Standardov a
postupov rieSenia kybernetickych
bezpecnostnych incidentov, vratane
definovania zodpovednosti
zamestnancov a d’alSich povinnosti;

Vypracovanie interného riadiaceho
aktu obsahujuceho a upravujiceho
povinnosti tykajuce sa rieSenia
kybernetickych bezpecnostnych
incidentov;

Vypracovanie pldnov a spOsobov
rieSenia kybernetickych
bezpecnostnych incidentov.

Vypracovanie S$tandardov a postupov
rieSenia kybernetickych
bezpecnostnych  incidentov - Stcast’
smernice a metodiky pre rieSenie
bezpecnostnych incidentov;

Smernica pre rieSenie bezpecnostnych
incidentov;

Metodika pre rieSenie bezpecnostnych
incidentov;

Kryptografické
opatrenia

Vypracovanie a implementacia
interné¢ho riadiaceho aktu
upravujuceho pouzivanie
kryptografickych prostriedkov a
Sifrovania;

Definovanie  pravidiel  vyuzitia
kryptografickych prostriedkov
pouzivajicich dostato¢ne odolné
kryptografické mechanizmy na
ochranu udajov pri ich prenose
alebo ulozeni v ramci sieti a
informacénych systémov;

Vypracovanie a  dokumentacia
systému spravy kryptografickych
kl'icov a certifikatov;

Smernica Riadenie kryptografickych
opatrent;

Metodika pre
kryptografickych opatrent;
Metodika pre spravu kryptografickych
kl'acov a certifikatov;

Riadenie

Kontinuita
prevadzky

Vypracovanie stratégie a krizovych
planov prevadzky na zaklade
analyzy vplyvov kybernetického
bezpecnostného  incidentu  na
zakladnt sluzbu;

Stratégia Riadenie kontinuity prevadzky
vypracovanie analyzy dopadov (BIA);
Vypracovanie BCP (planov kontinuity
prevadzky);
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prevadzky a ich prvotné otestovanie | prevadzky IS);

zapracovanie nedostatkov z | Smernica
vysledkov testovania; prevadzky;
Vypracovanie interného | Metodika
riadiacecho aktu obsahujuceho a | prevadzky;

nasledkom kybernetického
bezpecnostného incidentu alebo inej
krizovej situdcie;

Vypracovanie postupov zalohovania
na obnovu siete a informac¢ného
systétmu po jeho naruseni alebo
zlyhani v doésledku kybernetického
bezpecnostného incidentu alebo inej
krizovej situacie;

v realnom prostredi organizacie a | Testovanie BCP a DRP;

upravujuceho kontinuitu prevadzky | Zalohovacie politiky;

Vypracovanie planov kontinuity | Vypracovanie DRP (planov obnovy

kontinuity

kontinuity

Audit a Vypracovanie programu posudenia | Vypracovanie

posudenia

kontrolné bezpecnosti na definované | bezpecnosti na definované informacné
¢innosti informacné technoldgie  verejnej | technologie verejnej spravy;

spravy, hodnotenia zranitel'nosti
a penetracnych testov;

NAVRH OPISU CASTI XI. PREDMETU ZAKAZKY: Testovanie
zranitel'nosti

Vykonanie testov zranite'nosti verejnych IP adries a aj internych systémov. Vypracovanie
vyslednej spravy s ohodnotenim ndjdenych zranitelnosti a s ndvrhom napravy jednotlivych
zranitelnosti.

Pentest externého perimetra:

Reconnisaince

Service discovery

Overenie bezpecnosti VPN

Externy sken IPs vystavenych do internetu
Manuélna analyza:

Service version discovery

Vulnerability discovery

Manualne overenie zranitelnosti
Exploitacia

Reporting

Report:

Executive summary
Kratky zoznam zraniteI'nosti s ich hodnotenim podl’a impact-severity
Popis jednotlivych identifikovanych zranitel'nosti
Umiestnenie zranitel'nosti
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Odportcania na odstranenie
Popis vykonaného testovania spolu s dadtumami

Interny infraStruktarny test:

Reconnisaince

Service discovery

Overenie bezpecnosti VPN

Externy sken IPs vystavenych do internetu
Manualna analyza:

Service version discovery

Vulnerability discovery

Manualne overenie zranitelI'nosti
Exploitéacia

Reporting

Report:

Executive summary

Kratky zoznam zranitel'nosti s ich hodnotenim podl’a impact-severity
Popis jednotlivych identifikovanach zraniteI'nosti

Umiestnenie zranitelnosti

Odporucania na odstranenie

Popis vykonaného testovania spolu s dditumami

Webové sluzby informac¢nych systémov :

Mechanizmy autentikéacie

Kontroly autorizicie

Validacia udajov a filtrovanie vstupov

Session management

Spracovanie chyb

Riadenie konfiguracie

Sifrovanie a ochrana udajov

Bezpecnost’ API (ak je to relevantné)

DodrZiavanie zvolenych bezpecnostnych metéd OWASP API TOP 10 2019

Predmet dodavky:

Vykon penetracného testu
Dodavka reportu popisujuceho jednotlivé nalezy s najmenej nasledujicim obsahom:
- Manazérsky sumar
- Kratky zoznam zraniteI'nosti s ich hodnotenim podl'a impact-severity
- Popis jednotlivych identifikovanach zranitel'nosti
- Umiestnenie zranitel'nosti
- Odporti¢ania na odstranenie
- Popis vykonaného testovania spolu s ddtumami
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12 NAVRH OPISU CASTI XII. PREDMETU ZAKAZKY: Certifikovany audit
KB

Vykonanie auditu kybernetickej bezpecnosti podla § 29 zakona €. 69/2018 Z. z. zahfna
posudenie stavu prijatia a dodrziavania vS§eobecnych bezpecnostnych opatreni vo forme uloh,
procesov, roli a technologii v organizacnej, personalnej a technickej rovine. Vykonanie auditu
kybernetickej bezpecnosti Objednévatela podl'a zdkona ¢€.69/2018 v sulade s vyhlaSkou
Narodného bezpecnostného uradu ¢. 493/2022 Z. z. o audite kybernetickej bezpecnosti a
znalostnom Standarde auditora (d’alej len ,,vyhldska o audite*) s cielom overit’ plnenie
povinnosti podl'a zdkona a posudit’ zhodu prijatych bezpecnostnych opatreni s poziadavkami
podl'a zdkona a suvisiacich osobitnych predpisov vzt'ahujucich sa na bezpecnost' sieti a
informacnych systémov, s cielom zabezpecit’ pozadovanu troven kybernetickej bezpecnosti a
predchadzat’ kybernetickym bezpecnostnym incidentom. Auditom sa identifikuji nedostatky
pri zabezpeCovani kybernetickej bezpecnosti prevadzkovatel'om informacnych systémov
verejnej spravy s cielom prijat’ opatrenia na ich odstranenie a napravu a na predchadzanie
kybernetickym bezpecnostnym incidentom.

Poskytovatel’ sa v ramci auditov kybernetickej bezpecnosti (dalej len ,,audit™) zavizuje
zabezpecit’ vykon auditu prostrednictvom certifikovaného auditora kybernetickej bezpecnosti
(dalej len ,,auditor kybernetickej bezpecnosti"), ktory spiiia vietky poziadavky na vykon auditu
podl'a vyhlasky o audite. Poskytovatel uvedie meno a priezvisko osoby, ktord bude pre
Objednavatel’'a zabezpecovat’ vykon auditu, Cislo jej platného certifikatu podla vyhlasky o
audite, datum vydania a dobu platnosti certifikatu. Ak sa na vykone auditu budu podiel’at’ aj iné
osoby, Poskytovatel' uvedie ich mend. Auditor kybernetickej bezpecnosti sa v rdmci auditu
kybernetickej bezpecnosti zavdzuje poskytnit sluzby v stlade s poziadavkami zdkona,
vyhlasky o audite a vyhlasky o bezpecnostnych opatreniach vykonom auditu kybernetickej
bezpecnosti, a teda vykonanie auditu sieti a informacnych systémov objedndvatela ako
prevadzkovatel’a informacnych systémov verejnej spravy s cielom preverit’ i¢innost’ prijatych
bezpecnostnych opatreni a plnenie poziadaviek zdkona a vyhlaSky o bezpecnostnych
opatreniach, ktoré definuju prislusné poziadavky na prevadzkovatela informacnych systémov
verejnej spravy. Audit kybernetickej bezpecnosti zahfiia tieto poziadavky: Postidenie prijatia a
dodrziavania v§eobecnych bezpecnostnych opatreni vo forme tloh, procesov, roli a technologii
v organizacnej, persondlnej a technickej rovine v oblastiach:

a) organizacie kybernetickej bezpe€nosti a informacnej bezpecnosti,

b) riadenia rizik kybernetickej bezpecnosti a informacnej bezpecnosti,

¢) personalnej bezpec€nosti,

d) riadenia pristupov,

e) riadenia kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahoch s tretimi
stranami,

f) bezpecnosti pri prevadzke informacnych systémov a sieti,

g) hodnotenia zranitel'nosti a bezpecnostnych aktualizacii,

h) ochrany proti Skodlivému kodu,

1) sietovej a komunikacnej bezpecnosti,

J) akvizicie, vyvoja a udrzby informacnych sieti a informacnych systémov,

k) zaznamenéavania udalosti a monitorovania,

1) fyzickej bezpecnosti a bezpecnosti prostredia,

m) rieSenia kybernetickych bezpecnostnych incidentov,

n) kryptografickych opatreni,
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0) kontinuity prevadzky

Vyhodnotenie auditnych zisteni, oboznamenie objednavatela so zistenymi
nedostatkami, zostavenie a odovzdanie odporacanych opatreni na ich odstranenie v pisomne;j a
elektronickej forme. Vypracovanie a predlozenie vystupu auditu kybernetickej bezpecnosti, a
to zaverecnej spravy o vysledkoch auditu kybernetickej bezpecnosti v slovenskom jazyku
(d’alej aj ako ,,sprava"), ktora bude vypracovana v sulade s poziadavkami § 2 vyhlasky o audite.
Preskimanie bezpecnostnej dokumentdcie a vyhodnotenie bezpecnostnych opatreni.
Vypracovanie kontrolného zdznamu auditovanych bezpecnostnych opatreni podl'a Prilohy €. 3
vyhlasky o audite. Vyhodnotenie auditnych zisteni, obozndmenie prevadzkovatela zékladnej
sluzby so zistenymi nedostatkami a zostavenie odporacanych opatreni na ich odstrdnenie v
pisomnej forme. Vypracovanie a predlozenie zaverecnej spravy o vysledkoch auditu v rozsahu
podla § 2 vyhlasky o audite.
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